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Abstract—Aplikasi desktop sering menyimpan data 

sensitif seperti kredensial database, API keys, dan token 

autentikasi dalam file konfigurasi. Jika file ini tidak 

dienkripsi, data sensitif dapat dengan mudah dicuri oleh 

penyerang. Makalah ini membahas implementasi Secure 

Local Storage menggunakan algoritma AES-256-CBC yang 

dikombinasikan dengan PBKDF2 (Password-Based Key 

Derivation Function 2) untuk menurunkan kunci dari 

password pengguna. Untuk menjamin integritas data, 

digunakan skema Encrypt-then-MAC dengan HMAC-

SHA256. Penulis membuat program Python yang 

mendemonstrasikan proses enkripsi dan dekripsi data 

sensitif, serta menguji ketahanan sistem terhadap serangan 

brute force dan manipulasi data. Hasil percobaan 

menunjukkan bahwa kombinasi AES-256-CBC, PBKDF2, 

dan HMAC-SHA256 dapat melindungi data sensitif dengan 

aman sambil tetap praktis untuk digunakan. 
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I.   PENDAHULUAN 

Dalam pengembangan aplikasi desktop, seringkali 

diperlukan penyimpanan data sensitif seperti kredensial 

database, API keys, token autentikasi, dan informasi 

rahasia lainnya. Data ini biasanya disimpan dalam file 

konfigurasi agar aplikasi dapat mengaksesnya saat 

dijalankan. Namun, menyimpan data sensitif dalam 

bentuk plaintext adalah praktik yang sangat berbahaya 

karena siapa pun yang memiliki akses ke file tersebut 

dapat langsung membaca isinya. 

Menurut materi Pengantar Kriptografi [1], salah satu 

tujuan utama kriptografi adalah menjaga kerahasiaan 

(confidentiality) data. Kerahasiaan berarti menjaga agar 

data tidak dapat dibaca oleh pihak yang tidak berhak [1]. 

Untuk mencapai tujuan ini, data sensitif harus dienkripsi 

sebelum disimpan. 

Selain kerahasiaan, integritas data juga penting untuk 

dijaga [1]. Integritas menjamin bahwa data tidak diubah 

oleh pihak yang tidak berhak selama penyimpanan. Untuk 

menjamin integritas, dapat digunakan Message 

Authentication Code (MAC) yang menggabungkan fungsi 

hash dengan kunci rahasia [2]. 

Tantangan utama dalam mengenkripsi file konfigurasi 

adalah pengelolaan kunci. Jika kunci enkripsi disimpan 

bersama file yang dienkripsi, penyerang yang 

mendapatkan file tersebut juga akan mendapatkan kunci. 

Solusi yang lebih baik adalah menggunakan password 

dari pengguna sebagai dasar untuk menurunkan kunci 

enkripsi menggunakan Password-Based Key Derivation 

Function (PBKDF).  

Makalah ini bertujuan untuk mengimplementasikan 

sebuah Secure Local Storage yang mampu melindungi 

data sensitif dengan menggunakan AES-256-CBC sebagai 

algoritma enkripsi, PBKDF2 untuk menurunkan kunci 

enkripsi dari password pengguna, serta HMAC-SHA256 

guna menjamin integritas data. Selain implementasi, 

makalah ini juga melakukan pengujian ketahanan sistem 

terhadap serangan brute force pada mekanisme derivasi 

kunci dan upaya manipulasi data, sehingga dapat 

dievaluasi tingkat keamanan solusi yang diusulkan. 

 

II.  LANDASAN TEORI 

A. Kriptografi dan Layanan Keamanan 

Kriptografi berasal dari bahasa Yunani, cryptós (secret) 

dan gráphein (writing), artinya tulisan rahasia [1]. 

Kriptografi adalah ilmu dan seni untuk menjaga 

keamanan pesan. Tujuan utama kriptografi adalah untuk 

menjaga empat aspek keamanan [1]: 

1. Kerahasiaan (Confidentiality): menjaga agar pesan 

tidak dapat dibaca oleh pihak yang tidak berhak 

2. Integritas data (Data Integrity): menjamin pesan 

tidak diubah selama penyimpanan atau pengiriman 

3. Autentikasi (Authentication): memastikan pesan 

berasal dari sumber yang sah 

4. Nirpenyangkalan (Non-repudiation): pengirim 

tidak dapat menyangkal telah mengirim pesan 

Dalam konteks Secure Local Storage, kerahasiaan dan 

integritas adalah dua aspek yang paling penting. 

Kerahasiaan dijamin dengan enkripsi, sedangkan 

integritas dijamin dengan MAC. 

B. Advanced Encryption Standard (AES) 

Advanced Encryption Standard (AES) adalah 

algoritma kriptografi simetris berbasis block cipher 

yang ditetapkan sebagai standar enkripsi [5]. AES 

dirancang untuk menggantikan DES yang sudah tidak 

aman [5]. AES bekerja dengan ukuran blok tetap 128 

bit dan mendukung panjang kunci 128, 192, dan 256 bit 

[5]. 

Panjang kunci menentukan jumlah putaran (round) 

dalam proses enkripsi [5]: 

- AES-128: 10 putaran 

- AES-192: 12 putaran 
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- AES-256: 14 putaran 

 

Pada setiap putaran, AES melakukan empat 

transformasi [5]: 

1. SubBytes: substitusi byte menggunakan S-

box 

2. ShiftRows: pergeseran baris secara wrapping 

3. MixColumns: pengacakan kolom 

menggunakan perkalian matriks di Galois 

Field GF(28) 

4. AddRoundKey: XOR state dengan round key 

 

  
Gambar 1. AES-128[5] 

 

Galois Field GF(2m) Disebut juga medan berhingga 

biner. GF(2m) atau F2
m adalah ruang vektor berdimensi m 

pada GF(2). Setiap elemen di dalam GF(2m) adalah 

integer dalam representasi biner sepanjang maksimal m 

bit[5]. 

C. Mode Operasi Cipher Block Chaining (CBC) 

Karena AES hanya dapat memproses satu blok (128 

bit) pada satu waktu, diperlukan mode operasi untuk 

mengenkripsi pesan yang lebih panjang dari satu blok [4]. 

Mode CBC (Cipher Block Chaining) adalah salah satu 

mode operasi yang umum digunakan. 

Pada mode CBC, setiap blok plaintext di-XOR-kan 

dengan blok ciphertext sebelumnya sebelum dienkripsi 

[4]. Untuk blok pertama, digunakan Initialization Vector 

(IV) sebagai pengganti ciphertext sebelumnya. Rumus 

enkripsi CBC adalah: 

C0 = IV 

Ci = E(K, Pi ⊕ Ci-1) untuk i = 1, 2, ..., n  

 

Proses dekripsi adalah kebalikannya: 

Pi = D(K, Ci) ⊕ Ci-1 untuk i = 1, 2, ..., n  

 

Keunggulan mode CBC: 

1. Blok plaintext yang sama menghasilkan ciphertext 

yang berbeda jika IV berbeda 

2. Perubahan pada satu blok plaintext mempengaruhi 

semua blok ciphertext setelahnya 

Kelemahan mode CBC: 

1. Proses enkripsi harus dilakukan secara serial (tidak 

dapat diparalelkan) 

2. Memerlukan IV yang unik untuk setiap enkripsi 

 

 
Gambar 2. CBC  

 

D. Fungsi Hash 

Fungsi hash adalah fungsi yang mengkompresi pesan 

berukuran sembarang menjadi string (nilai hash) 

berukuran tetap [5]. Nilai hash disebut juga message 

digest. Fungsi hash bersifat satu arah (one-way), artinya 

nilai hash tidak dapat dikembalikan menjadi pesan semula 

[5]. 

h = H(M) (3) 

di mana M adalah pesan dan h adalah nilai hash. 

Sifat-sifat fungsi hash yang aman secara kriptografis [5]: 

1. Collision resistance: sangat sukar menemukan dua 

input a dan b sedemikian sehingga H(a) = H(b) 

2. Preimage resistance: untuk sembarang output y, 

sukar menemukan input a sedemikian sehingga 

H(a) = y 

3. Second preimage resistance: untuk input a dan 

output y = H(a), sukar menemukan input kedua b 

sedemikian sehingga H(b) = y 

SHA-256 adalah salah satu fungsi hash yang umum 

digunakan dengan panjang output 256 bit [5]. SHA-256 

termasuk dalam keluarga SHA-2 dan tidak memiliki 

kelemahan kolisi yang diketahui. 

Aplikasi fungsi hash antara lain [5]: 

1. Menjaga integritas data 

2. Menghemat waktu verifikasi 

3. Menyimpan password dalam bentuk hash 

E. PBKDF2 (Password-Based Key Derivation 

Function 2) 

PBKDF2 adalah fungsi untuk menurunkan kunci 

kriptografi dari password [6]. Password biasanya 

memiliki entropi yang rendah (mudah ditebak), sehingga 

tidak aman digunakan langsung sebagai kunci enkripsi. 

PBKDF2 mengatasi masalah ini dengan dua mekanisme: 

1. Salt: nilai acak yang ditambahkan ke password 

sebelum proses derivasi. Salt mencegah serangan 

rainbow table, di mana penyerang membuat tabel 

hash dari password yang umum. 

2. Iterasi: password di-hash berulang kali (biasanya 

100,000 kali atau lebih). Hal ini memperlambat 

proses derivasi kunci, sehingga serangan brute 

force menjadi sangat lambat. 
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Rumus PBKDF2: 

DK = PBKDF2(PRF, Password, Salt, c, dkLen) (4) 

di mana: 

- PRF adalah pseudorandom function (biasanya 

HMAC-SHA256) 

- Password adalah password dari pengguna 

- Salt adalah nilai acak 

- c adalah jumlah iterasi 

- dkLen adalah panjang kunci yang diinginkan 

- DK adalah derived key (kunci turunan) 

Dengan 100,000 iterasi, setiap percobaan password 

memerlukan waktu sekitar 0.1-0.3 detik. Jika penyerang 

mencoba 1 juta password, diperlukan waktu 1-3 hari. Ini 

memberikan perlindungan yang signifikan terhadap 

serangan brute force. 

F. Message Authentication Code (MAC) 

MAC adalah kode yang dihasilkan dari pesan dan 

kunci untuk memeriksa integritas dan autentikasi pesan 

[2]. Berbeda dengan fungsi hash biasa yang tidak 

menggunakan kunci, MAC membutuhkan kunci rahasia 

[2]. 

Tag = MAC(K, M) (5) 

Jika penerima menghitung MAC dari pesan yang 

diterima dan hasilnya sama dengan tag yang dikirim, 

maka pesan masih asli dan berasal dari pengirim yang sah 

[2]. 

HMAC (Hash-based MAC) adalah konstruksi MAC 

yang menggunakan fungsi hash [2]. HMAC-SHA256 

menggunakan SHA-256 sebagai fungsi hash dasarnya: 
HMAC(K, M) = H((K' ⊕ opad) || H((K' ⊕ ipad) || M)) (6) 

di mana K' adalah kunci yang sudah di-pad, opad dan 

ipad adalah konstanta padding. 

G. Skema Encrypt-then-MAC (EtM) 

Ketika mengkombinasikan enkripsi dengan MAC, 

urutan operasi sangat penting. Ada tiga pendekatan: 

1. Encrypt-then-MAC (EtM): Enkripsi terlebih 

dahulu, lalu hitung MAC dari ciphertext 

2. MAC-then-Encrypt (MtE): Hitung MAC dari 

plaintext terlebih dahulu, lalu enkripsi keduanya 

3. Encrypt-and-MAC (E&M): Enkripsi dan hitung 

MAC secara terpisah dari plaintext 

 

Skema Encrypt-then-MAC (EtM) dianggap paling 

aman karena [2]: 

1. MAC melindungi ciphertext dari modifikasi 

2. Verifikasi MAC dilakukan sebelum dekripsi, 

sehingga ciphertext yang dimanipulasi langsung ditolak 

3. Tidak membocorkan informasi tentang plaintext 

 

III.   IMPLEMENTASI 

A. Lingkungan dan Alat 

Spesifikasi teknis implementasi: 

- Bahasa Pemrograman: Python 3.9+ 

- Pustaka Kriptografi: cryptography (untuk 

AES-CBC), hashlib (untuk PBKDF2 dan 

HMAC) 

- Algoritma Enkripsi: AES-256-CBC 

- Algoritma Key Derivation: PBKDF2-HMAC-

SHA256 

- Algoritma MAC: HMAC-SHA256 

B. Arsitektur Sistem 

Sistem Secure Local Storage terdiri dari empat modul 

utama: 

1.  Modul PBKDF2: Menurunkan kunci enkripsi dan 

kunci HMAC dari password pengguna.  

 

 
Gambar 3. Modul PBKDF2 

 

2. Modul AES256CBC: Mengenkripsi dan 

mendekripsi data menggunakan AES-256 dengan 

mode CBC. 

 

 
Gambar 4. Potongan kode modul AES256CBC 

 

3. Modul HMACAuth: Menghitung dan 

memverifikasi tag HMAC untuk menjamin 

integritas. 

 

 
Gambar 5. Modul HMACAuth 
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4. Modul SecureStorage: Menggabungkan semua 

modul untuk menyediakan API enkripsi dan 

dekripsi yang mudah digunakan. 

 
Gambar 6. Potongan kode modul SecureStorage 

 

C. Format File Vault 

Data terenkripsi disimpan dalam file JSON dengan 

format: 

 
Gambar 7. Format file vault 

D. Alur Enkripsi 

Proses enkripsi data sensitif: 

1. Fase Persiapan: 

a. Pengguna memasukkan password 

b. Generate salt acak 128 bit 

c. Derive encryption key dan HMAC key dari 

password menggunakan PBKDF2 

2. Fase Enkripsi: 

a. Konversi data ke format JSON 

b. Generate IV acak 128 bit 

c. Enkripsi data dengan AES-256-CBC 

3. Fase Autentikasi: 

a. Gabungkan salt, IV, dan ciphertext 

b. Hitung HMAC tag dari gabungan tersebut 

4. Fase Penyimpanan: 

Menyimpan semua komponen ke file dalam format 

JSON. 

E. Alur Dekripsi 

Proses dekripsi data sensitif: 

1. Fase Pembacaan: 

a. Baca file vault dan parse JSON 

b. Decode semua komponen dari base64 

2. Fase Derivasi Kunci: 

Derive encryption key dan HMAC key dari 

password menggunakan salt yang tersimpan 

3. Fase Verifikasi: 

a. Gabungkan salt, IV, dan ciphertext 

b. Hitung HMAC tag dan bandingkan dengan tag 

yang tersimpan 

c. Jika tidak cocok, tolak dekripsi (password salah 

atau data dimanipulasi) 

4. Fase Dekripsi: 

a. Dekripsi ciphertext dengan AES-256-CBC 

b. Parse JSON untuk mendapatkan data asli 

 

IV.   HASIL DAN ANALISIS 

A. Hasil Percobaan 

Percobaan dijalankan dengan data sensitif berupa 

kredensial database dan API keys. Berikut adalah output 

dari eksekusi program: 

 

 
Gambar 8. Output Fase Setup 

 

 
Gambar 9. Data sensitif 

 

 
Gambar 10. Proses Enkripsi 
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Gambar 11. File vault 

 

 

 
Gambar 12. Kode dan output dekripsi dengan password 

yang benar 

 

 

 
Gambar 13. Kode dan output dekripsi dengan password 

yang salah 

 

 

 
Gambar 14. Kode dan output dekripsi dengan byte 

yang diubah 

 

B. Benchmark Iterasi PBKDF2 

Pengujian dilakukan untuk mengukur waktu derivasi 

kunci dengan berbagai jumlah iterasi: 

 

Tabel I Hasil Benchmark PBKDF2 

Iterasi Waktu (Detik) Keamanan 

10000 0.019 Kurang aman 

50000 0.094 Minimum 

100000 0.187 Standar 

200000 0.374 Sangat aman 

500000 0.935 Sangat aman 

 

C. Analisis Keamanan 

1. Perlindungan Kerahasiaan 

Data sensitif berhasil dienkripsi dengan AES-256-

CBC. Kunci enkripsi 256 bit memberikan tingkat 

keamanan yang sangat tinggi. Dengan serangan 

brute force, diperlukan 2^256 percobaan untuk 

menemukan kunci, yang secara praktis tidak 

mungkin dilakukan. 

2. Perlindungan terhadap Brute Force Password: 

Dengan 100,000 iterasi PBKDF2, setiap percobaan 

password memerlukan waktu ~0.19 detik. Jika 

penyerang mencoba 1 juta password: 

- Waktu yang diperlukan: 1,000,000 × 0.19 = 

190,000 detik = ~2.2 hari 

- Dengan GPU yang lebih cepat, waktu bisa 

berkurang, tetapi tetap signifikan 

Salt acak 128 bit mencegah penggunaan rainbow 

table. Setiap vault memiliki salt yang berbeda, 

sehingga penyerang harus melakukan brute force 

dari awal untuk setiap vault. 

3. Perlindungan Integritas: 

HMAC-SHA256 berhasil mendeteksi perubahan 

pada ciphertext. Percobaan manipulasi data 

langsung ditolak karena tag HMAC tidak cocok. 

Skema Encrypt-then-MAC memastikan verifikasi 

dilakukan sebelum dekripsi. 

4. Perlindungan terhadap Password Salah: 

Password yang salah menghasilkan kunci yang 
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berbeda, yang menghasilkan tag HMAC yang 

berbeda. Sistem langsung menolak dekripsi tanpa 

memberikan informasi apakah password salah atau 

data dimanipulasi. 

 

D. Perbandingan dengan Penyimpanan Plaintext 

Tabel II Perbandingan Keamanan 

Aspek Plaintext Secure Storage 

Kerahasiaan Tidak ada AES-256 

Integrits Tidak ada HMAC-

SHA256 

Perlindungan 

Brute Force 

Tidak ada PBKDF2 100K 

iterasi 

Overhead 

Performa 

0 detik ~0.2 detik 

 

V.   KESIMPULAN 

Makalah ini telah mengimplementasikan Secure Local 

Storage untuk melindungi data sensitif pada aplikasi 

desktop. Kombinasi AES-256-CBC untuk enkripsi, 

PBKDF2 untuk derivasi kunci, dan HMAC-SHA256 

untuk integritas memberikan perlindungan yang 

komprehensif.  

Kesimpulan dari makalah ini menunjukkan bahwa 

kerahasiaan data dapat terjamin melalui penggunaan 

AES-256-CBC dengan kunci yang diturunkan dari 

password menggunakan PBKDF2, sehingga tidak 

diperlukan penyimpanan kunci secara terpisah. Integritas 

data berhasil dijaga menggunakan HMAC-SHA256 

dengan skema Encrypt-then-MAC, yang mampu 

mendeteksi setiap perubahan pada data terenkripsi. 

Perlindungan terhadap serangan brute force diperkuat 

melalui penggunaan salt acak untuk mencegah rainbow 

table attack serta jumlah iterasi PBKDF2 yang tinggi 

untuk memperlambat percobaan password. Selain itu, 

overhead performa yang rendah sekitar 0,2 detik per 

operasi menunjukkan bahwa sistem ini tetap praktis untuk 

diterapkan pada aplikasi nyata. 
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